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| Biztonsagos azonositas és jogosultsagkezelés
Halozati forgalom meélységi vizsgalata
Orokségrendszer felligyelet és kontrol
Zero Trust halézati mikroszegmentacid

' Részletes audit naplozas és riasztasok

s E c U R ITY Tobbfunkcios halozatvédelem
A Proxedo Network Security egy rugalmas, tobbfunkcios tlizfalmegoldas,

mely lehetové teszi vallalatok szamara, hogy megerdsitsék a kibervédelmi
fenyegetésekkel szembeni reziliencidjukat és teljesitsék a NIS2 eldirasait.

A Proxedo személyre szabhatd szabalyrendszerének és folyamatosan
fejlodo, kibervédelmi eszkoztaranak koszonhetéen tobb, mint 20 éve
biztositja kritikus infrastrukturak, pénziigyi szolgaltatok, egészségligy,

*  Hozzafeéreskezeles barmilyen rendszerhez telekommunikacio, allamigazgatas és ipari szereplok haldzatbiztonsagat.

e  Kritikus infrastruktura rendszerek szeparalasa

 Részletes naplozas, felligyelet és audit
Halézati forgalom meélységi vizsgalata

«  Zero Trust haldzati architektura A Proxedo tlzfal Deep Packet Inspection technolégiat alkalmaz, hogy
teljeskor( betekintést adjon a védett rendszerek forgalmaba, a Proxedo
. Adatvédelem és titkositas kikényszeritése tartalom alapu szabalyainak kdszonhetden egy eszkozzel kikenyszeritheto

a biztonsag, teljesitmény és folyamatos felligyelet.
FEECiDE s e e A 15+ T és OT protokoll proxyjaval és az egyedi proxyk [étrehozasara
_ szolgald eszkozkészlettel barmilyen rendszer forgalmara kiterjesztheto
*  Kozponti konfiguracio management felligyeletet kinal, legyen az modern-, egyedi-, vagy 6rokségrendszer.

On-prem és virtualizacio tamogatas

Adatvédelem és titkositas

A PNS tlzfaltechnologia lehetove teszi titkositott csatornak kiépitését,
VPN és azonositas beépitését a kommunikacidba, valamint a forgalom
folyamatos naplozasat.

A egyedileg konfiguralhato szabalyok lehetové teszik mind az tigyfél-,
mind a backend oldali titkositasi szabalyok kezelését, valamint a
tanusitvanykezelést és a TLS titkositott forgalom atvizsgalasat anélkilil,
hogy barmilyen mddositast kellene végrehajtani a védett alkalmazason.

Balasys IT Zrt. Minden jog fenntartva.

e BALASYS info@balasys.hu



Internet O g

HALOZAT SZINTU FORGALOMMANIPULACIO
JOGOSULTSAG KEZELES SZURES ES TITKOSITAS
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Office networks  LEGACY RENDSZER EGYEDI SZABALYRENDSZEREK
TAMOGATAS ES VEDELEM KIKENYSZERITESE

TECHNIKAI ELONYOK

Zero Trust Architektura

A Proxedo Network Security a NIST Zero Trrust Architektura alapelveit

alkalmazza a tamadasi felliletek minimalizalasara, valamint a tamadok
» 15+ protokoll proxy lateralis mozgasanak megakadalyozasara és az incidensek altal érintett
rendszerek teljeskorl behatarolasara.

»  “Best-match” alapu szabaly ellendrzés

«  LDAP/AD, Kerberos és RADIUS hozziféréskezelés A Proxedoval a NIST ZTA kialakitasa, a meglévo infrastruktura elemeivel

valosul meg, anélkiil, hogy le kellene cserélni akar az elavult, vagy

alacsony kibervédelmi érettségi szinttel rendelkez6 rendszereket, mivel

+  License- és certificate management ezek kommunikacidjaban a legmodernebb standardeknek megfeleld
védelem folyamatos megkovetelését biztositja.

e  Erds authentikacio (S/Key, SecurlD, X.509, ...)

« Titkositas kikényszeritése TLS 1.3 tAmogatassal

*  GeolP, Blacklist, Whitelist A forgalom mélyégi vizsgalatanak koszonhetden, a PNS eszkoztara
_ L - lehetoveé teszi a halozat folyamatos naplozasat, valamint egyedi
* WAF, AV, sandboxing es URL-szuro . 5 . - , . a
- igenyeknek megfelelo riasztasok és jelentesek késziteseét.
* IDS/IPS, DLP, MFA & SIEM integracio
A Proxedo kiterjeszti az IT és OT felligyeleti eszkozok és kibervedelmi
folyamatok latoterét az 6sszes védett rendszerre, legyen az modern- vagy

oroksegrendszer, harmadik fél szolgaltatasa, vagy egyedi protokol.

a naplo management, SIEM, SoC, DLPS és Big Data Analitika rendszerek
felé, tamogatva azokat, a teljes infrastrukturara kiterjed6 adatforrasként.

@ A Proxedo képes tovabbitani a kinyert, vagy altala generalt informacidkat

Tudjon meg tobbet

Barmilyen kornyezetben alkalmazhaté

Latogasson el balasys.hu oldalra tovabbi A Proxedo Network Security a VM és hardveres kornyezetben egyarant
informaciokért a Proxedo megoldasokrol lizemeltetheto, tamogatott platformok széles valasztékaval.

A skalazhatésaganak és robusztus kdzponti management képességeinek
koszonhetoen a PNS lehetové teszi akar vilagszerte tobb szaz telephely
harmonizalt Gzemeltetését és felligyeletét.
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