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Technologiai attekintés

A kdzponti modulja, A legfontosabb funkciok
az egy olyan haldézatbiztonsagi szoftver,
amely az API-végpontokat védi. Az APl Security e
Y i /e W Részletes biztonsagi szabalyzat az API-végpontok szamara

transzparens HTTP/HTTPS-proxyatjard, amely az API
felhasznaloi (kliens) és az API-kat kiszolgald hattér-
rendszerek (szerverek) kozotti halozati forgalomban Tanusitvanyalapu hitelesités kikényszeritése
helyezkedik el.

A felhasznaloktol érkezé és a kiszolgalokhoz tovabbitott TLS-
Ta mogatott pl‘OtOkO"Ok és kapcsolatok egymastol fiiggetlen kezelése
szabvanyok

A HTTP protokoll-specifikacionak megfelel6 kommunikacié
1 [HTTP 10,1.1

ellendérzése

2 |ssLv2, SSLv3, TLSv, TLSv1.1, TLSv1.2, TLSv1.3

A megadott tartalomtipusnak megfeleld lizenettartalom

3 |openApI 2.0 (Swagger 2.0) gad
ellendrzése

4 |JSON (RFC 8259)
5 |soap (RFC 4227)
B |BSD syslog (RFC 3164)
7 |IETF syslog (RFC 5424)

A sémakban leirt API-specifikacio(k)nak megfeleld tizenettarta-
lom ellendrzése

A tartalom kivant részeinek kigyjtése, és kiilsé célhelyekre,
példaul napléelemz6ékhoz, SIEM-rendszerekbe és adat-
tarhazakba tovabbitasa
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8 |JMESPath-specifikacio
9 |Egységes eréforrasazonositok (URIs, RFC 3986)

Szoftverkovetelmények
1 |Ubuntu Linux 18.04
2 |Docker-verzic’>: 17.12.0-nal tjabb
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Az APl Security mikroszolgaltatas-architektdrara épil. Az
architektira minden modulja az API-kliens és a hattérrendszer
kozotti forgalom egy jol definidlt szegmenséért felel. Az
Osszetevék mindegyike Docker-kérnyezetben fut. Az API
Security harom f6 modulbol all:

Transport Director

Az API-kapcsolatok szallitasi rétegét kezeli. Kezeli a kliens feldl
érkezd és a hattérrendszerek felé irdnyuld TLS-kapcsolatokat.
Kezeli a hattérkiszolgaldk és a Flow Director-ok kozotti
terheléselosztast. Validalja a HTTP-protokollt az API-hivasoknal.

Flow Director

Avégpontok biztonsagaért felelés modul. Végrehajtja a beépiild
modulokat (plugin) az Endpoint komponens forgalmaban,
valamint szlikség esetén hibahazirendeket kényszerit ki.

Insight Director

Kezeli a kiilsé célhelyek felé iranyuld kapcsolatokat. Az Insight-

pluginok altal kigy(ijtott adatokat elkiildi a célrendszerekhez.

LICENCELES

A licencelés két paraméteren alapul. A licencdij kisza-
mitasakor mindkét paramétert figyelembe vessziik:

A hattérkiszolgdldé egy API-forgalmat kezeld
szerverpéldany. A megadott licensz fliggvényében az
AP| Security korlatozza a konfiguralhaté hoszt:port

parok szamat.

Az APl-végpont API-eréforrasok olyan gyljteménye,
amely egy konkrét, jol definialt szolgaltatds API-
jat alkotja. Azonositdsara egy alap URL-cim szolgal,
védelmérdl pedig egy biztonsagi hazirend gondoskodik.
Az APl Security technikailag a biztonsagi hazirend-

®

konfiguraciok szamat korlatozza.

e BALASYS

Backend
server

Csomagmeéret

Kicsi (484 byte)
Kozepes (18.637 kB)
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Nagy (186.376 kB) 4372

Csomagmeéret

Kicsi (147 byte)
Kozepes (14.377 kB)

REST TLS nélkil
Hivasszam

(/perc)

50316

25507

Nagy (146.214 kB) 4697

Csomagmeéret

Kozepes (14.377 kB)
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Az API Security miiszaki architektiraja

Atl. valaszidd
(ms)

121.6
271.3
1229.8

Atl. valaszidd
(ms)

98.3
204.6
1145.5

Atl. valaszidd
(ms)

260.8

Ateljesitményadatok az ligyfél kornyezet

fliggvényében vdltozhatnak.



https://balasys.eu/hu/proxedo-api-lifecycle-platform/
https://balasys.eu/hu/forms/request-trial

