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Biztonsagos azonositas €s jogosultsagkezelés
Halozati forgalom meélységi vizsgalata
Orokségrendszer felligyelet és kontrol

NIS2 megfelelés kikényszeritése

Incidensbejelentési folyamatok tamogatasa

MEGFELELES

NIS2 kibervédelmi szabdlyozasok

A Proxedo Network Security egy rugalmas, tobbfunkcios tlizfalmegoldas,
mely lehetové teszi vallalatok szamara, hogy megerdsitsék a kibervédelmi
fenyegetésekkel szembeni reziliencidjukat és teljesitsék a NIS2 eldirasait.

A Proxedo személyre szabhato szabalyrendszerének és folyamatosan
fejlodo, kibervédelmi eszkoztaranak koszonhetéen tobb, mint 20 éve
biztositja kritikus infrastrukturak, pénziigyi szolgaltatok, egészséegligy,
telekommunikacid, allamigazgatas és ipari szereplok halézatbiztonsagat.

e  Kritikus infrastruktura rendszerek szeparalasa
NIS2 incidensbejelentési kotelezettsegek

*  Hozzaféréskezelés barmilyen rendszerhez A PNS halézatfelligyelet biztositja az 0sszes adat- és informacios rendszer
forgalmanak teljes atlathatosagat. Testreszabhato napldzasi szabalyaival
segit a NIS2 altal eloirt incidensbejelentéshez sziikséges informaciok

*  Reszletes naplozas, felligyelet és audit > oed RIS eHRSEEES M
0sszegyujtéseben, megjeloleseben es a jelentések osszeallitasaban.

*  Zero Trust halozati architektura Az ido fontos tényez0, a NIS2 incidensjelentési kovetelmények esetében,

mivel a vallalatoknak mar 24 6raval az incidens utan korai figyelmeztetést

* Adatvédelem és titkositas kikényszeritése kell adniuk. A PNS olyan eszkozkészletet kinal, amely automatikusan
osszegylUjti s elokésziti az 6sszes szlikséges informaciot a kiildéshez,
e  Remote site lizemeltetés biztositva, hogy egyetlen incidens se maradjon észrevétlen, és minden

jelentés hianytalanul, valamint hataridokon beliil keriljon kikiildésre.

e  Kozponti konfiguracio management
Rugalmas megoldas barmilyen rendszerhez

On-prem és virtualizacié tdmogatas A Proxedo tlizfal Deep Packet Inspection technoldgiat alkalmaz, hogy
teljeskord betekintést adjon a védett rendszerek forgalmaba, a Proxedo
tartalom alapu szabalyainak koszonhetden egy eszkozzel kikényszeritheto
a biztonsag, teljesitmény és folyamatos felligyelet.

A 15+ T és OT protokoll proxyjaval és az egyedi proxyk létrehozasara
szolgald eszkozkészlettel barmilyen rendszer forgalmara kiterjesztheto
felligyeletet kinal, legyen az modern-, egyedi-, vagy 6rokségrendszer.

Balasys IT Zrt. Minden jog fenntartva.
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NIS2 KIBERVEDELEM ES AUTOMATIZALT INCIDENS JELENTESEK

NIS2 MEGFELELES

Kibervédelem es Torvenyi
megfeleles egy megoldasban

NIS2 INCIDENS JELENTES

Konnyu és gyors integracio
barmilyen rendszerrel

NIS2 incidens jelentése keszitése
a halozati forgalombl

Avutomaltikus bejelentes
biztonsagos csatornakon

Incidensbejelentesi kotelezeltseg
teljesitese, buntetések nelkul

NKI/NISZ/SZTFH

Gyorsabb NIS2 auditok
és folyamatos ellendrzes Bizton ség 0OS csatorna

a felugyeleti szervekhez

Abra 1: A Proxedo Network Security alkalmazdsa NIS2 incidensbejelentési kotelezettségek teljesitéséhez

TECHNIKAI ELONYOK

Zero Trust Architectlra és NIS2

A Proxedo Network Security a NIST Zero Trrust Architektura alapelveit
alkalmazza a tamadasi felliletek minimalizalasara, valamint a tamadok
lateralis mozgasanak megakadalyozasara és az incidensek altal érintett
rendszerek teljeskorl behatarolasara.

15+ protokoll proxy

“Best-match” alapu szabaly ellendrzés

LDAP/AD, Kerberos és RADIUS hozzaféréskezelés A NIS2 iranyelv is javasolja a Zero Trust elvek hasznalatat az incidensek
L hatékony megelozesének érdekében. A riasztasok altali gyors reagalas, az
Eros authentikacio (S/Key, SecurlD, X.509, ...) incidens mihamarabbi izolalasa és feltérképezése kulcsfontossagu

License- és certificate management szerepet jatszik az Uzletfolytonossag megdrzesében.

Titkositas kikényszeritése TLS 1.3 tamogatassal Hid az 6r6kség rendszerek feli:igyeletéhez
A Proxedo képes alkalmazkodni széleskoru felhasznalasi teriilethez és

S erosen specializalt kornyezetek mikodéséhez egyarant, mely aldl az
BeolE, Blacklist, Whitelist oroksegrendszerek sem képeznek kivételt.

WAF, AV, sandboxing és URL-sz(ir0

IPSec és OpenVPN tamogatas

- - Legyen sz6 akar kompatibilitasi kerdésrol, akar a kibervédelmi
IDS/IPS, DLP, MFA & SIEM integracio standardeknek valé megfelelésrol, a PNS rugalmas megoldast kinal a
Biztonsagi-, Uzemelteto- és Halozatos csapatoknak egyarant.

A PNS a kiszolgalé rendszer mddositasa nélkiil képes megoldani a
kompatibilitasi hibakat, kikényszeriteni biztonsagi-, titkositasi- és
napldzasi szabalyokat, valamint akar tzleti logikat is.

®

Barmilyen kornyezetben alkalmazhato

Tudjon meg tobbet A Proxedo Network Security a VM és hardveres hardveres kbrnyezetben
egyarant izemeltethetd, tamogatott platformok széles valasztékaval.

Latogasson el balasys.hu oldalra tovabbi

informaciékért a Proxedo megoldésokrél Terjessze ki a felugyeletet és modern kibervedelmet az irodal

szerverszobatol, a kihelyezett telephelyekig és ipari kornyezetekig.
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